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       ЗАТВЕРЖЕНО

     Рішення виконавчого комітету міської ради      

     «___»  ____________ 2026 року №_____
ПОРЯДОК

функціонування автоматизованої системи обліку оплати проїзду пасажирів на міських автобусних маршрутах загального користування 
м. Прилуки

1. Загальні положення

1.1. Порядок функціонування автоматизованої системи обліку оплати проїзду пасажирів на міських автобусних маршрутах загального користування м. Прилуки (далі – Порядок) встановлює умови функціонування та вимоги до автоматизованої системи обліку оплати проїзду (далі – АСООП) з використанням платіжних, транспортних карток, інших носіїв електронних квитків у міському пасажирському автомобільному транспорті загального користування в м. Прилуки незалежно від форми власності.
1.2. Метою впровадження АСООП у м. Прилуки є покращення якості надання послуг у міському пасажирському транспорті незалежно від форми власності у м. Прилуки, підвищення безпеки дорожнього руху, зменшення кількості використання готівкового розрахунку пасажирами за транспортні перевезення, забезпечення обліку фактично наданих послуг з перевезення, у тому числі пільгових категорій пасажирів, отримання повної, достовірної та деталізованої інформації про надані транспортні послуги для вирішення задач аналізу, планування пасажирських перевезень та обґрунтованості тарифів на перевезення.

1.3. Завданнями АСООП у м. Прилуки є:

1.3.1. Впровадження безготівкових розрахунків за проїзд з використанням платіжних та транспортних карток, інших носіїв електронних квитків у міському пасажирському транспорті незалежно  від форми власності.

1.3.2. Сприяння підвищенню культури та зручності обслуговування пасажирів.

1.3.3. Ведення автоматизованого обліку оплати проїзду в міському пасажирському транспорті незалежно від форми власності.

1.3.4. Забезпечення умов для реалізації прозорої тарифної політики.

1.3.5. Здійснення автоматизованого моніторингу пасажиропотоку на маршрутах міського пасажирського транспорту незалежно від форми власності.

1.3.6. Облік пільгових категорій громадян, що користуються послугами пасажирського транспорту незалежно від форми власності.
1.3.7. Підвищення ефективності використання коштів бюджету Прилуцької міської територіальної громади у частині компенсації витрат перевізникам за перевезення пільгових категорій громадян в міському пасажирському транспорті незалежно від форми власності.

1.4. Цей порядок розроблений згідно з вимогами законодавства України та поширюється на всіх учасників АСООП, у тому числі перевізників незалежно від форми власності та пасажирів у м. Прилуки.

1.5. Обладнання технічними засобами АСООП відповідно до вимог, передбачених Порядком, здійснюється шляхом оренди технічних засобів або самостійної закупівлі таких засобів для рухомого складу, задіяного для перевезення пасажирів на міському пасажирському транспорті незалежно від форми власності у м. Прилуки.

1.6. Технічні характеристики, функціональні та технологічні вимоги до автоматизованої системи обліку оплати проїзду визначаються Технічними вимогами (розділ 5 Порядку).

2. Терміни та їх визначення 
Автоматизована система обліку  оплати проїзду – програмно-технічний комплекс, призначений для здійснення обліку наданих транспортних послуг за допомогою електронного квитка, обліку пасажирів та оплати пасажирами проїзду (перевезення багажу).

Агент – залучений оператором суб’єкт господарювання, який має належну інфраструктуру для обслуговування пасажирів (користувачів), обладнання та відповідні права для здійснення операцій з продажу транспортних карток, поповнення транспортних карток.
Бортова консольна система водія – пристрій, який знаходиться у кабіні водія, виконує роль основної бортової системи, яка під’єднана до центральної системи АСООП. 

Бортовий QR ( це QR-код, розміщений на транспортному засобі, який містить інформацію про конкретний рейс або транспортний засіб та використовується як безконтактний засіб оплати проїзду.

Валідатор (термінал) – технічний пристрій для реєстрації проїзду та справляння/ списання плати з пасажира (ручний (мобільний) термінал та/або стаціонарний термінал). 

Валідація – процес зчитування та реєстрації проїзних документів у салоні транспортного засобу в АСООП.
Віртуальна валідація ( це процес безконтактної перевірки дійсності електронного квитка або оплати проїзду за допомогою цифрових засобів, при якому факт оплати та реєстрація поїздки фіксуються автоматично в АСООП без використання валідатора.

Електронний квиток (далі – ЕК) – електронний проїзний документ, інформація в якому зафіксована з дотриманням встановлених законодавством вимог у формі електронних даних, що містять обов’язкові реквізити та відомості, та який після реєстрації в АСООП надає право пасажиру на одержання транспортних послуг. 

Контрольні списки – списки скомпрометованих або заблокованих елементів АСООП (зокрема, заблокованих («чорний список») транспортних та платіжних карток, пільгових платіжних та транспортних карток, обладнання, терміналів тощо).
Носій ЕК (засіб автентифікації) – матеріальний або віртуальний засіб (транспортна картка, електронний портативний засіб зі встановленим програмним додатком АСООП), який забезпечує доступ до транспортного ресурсу, що зберігається в АСООП.

Оператор АСООП – уповноважена замовником особа, яка здійснює справляння плати за транспортні послуги, адміністрування та експлуатацію АСООП відповідно до Порядку.

Організатор конкурсу з визначення оператора АСООП в міському пасажирському транспорті незалежно від форми власності у м. Прилуки – виконавчий комітет  Прилуцької міської ради.

Організатор пасажирських перевезень – виконавчий комітет Прилуцької міської ради.

Платіжна картка – спеціальний платіжний засіб у вигляді емітованої в установленому законодавством порядку пластикової (чи іншого виду) картки, що використовується для здійснення платіжних операцій з рахунку платника або банку, а також інших операцій, установлених договором.
Проїзний документ – документ установленого зразка, у електронній або паперовій формі, який надає право на проїзд у пасажирському транспорті загального користування на території Прилуцької міської територіальної громади.
Разовий квиток – проїзний документ встановленої форми, в тому числі у вигляді QR-коду, який надає право пасажиру на одержання транспортних послуг.

Тариф - вартісна величина плати  за  разовий проїзд одного пасажира або перевезення одного місця багажу  міським автотранспортом у межах установленої відстані або строку.
Токенізація ( процес випуску криптограми (токену) для ідентифікатора картки, захищеної криптографічними алгоритмами.

Транспортна картка – електронна пластикова або цифрова картка, яка є носієм ЕК, зареєстрована в АСООП та призначена для оплати проїзду в міському пасажирському транспорті незалежно від форми власності у м. Прилуки.

Транспортні послуги – перевезення пасажирів та їхнього багажу в міському пасажирському транспорті незалежно від форми власності у м. Прилуки.

Центральний сервер – сукупність обладнання та серверного програмного забезпечення АСООП, що забезпечує його роботу як єдиної системи.

Уповноважений орган – структурний підрозділ міської ради уповноважений зі здійснення видачі персоналізованих пільгових транспортних карток, що будуть обов’язковими для валідації пільговими категоріями осіб (в тому числі дітьми шкільного віку), для отримання права на безкоштовний або пільговий проїзд в міському пасажирському транспорті незалежно від форми власності у  м. Прилуки. 

Штрафний квиток – це вид квитка, який видається контролером пасажиру, який не здійснив реєстрацію (оплату) проїзду, в тому числі за проїзд без валідації транспортної картки, квитка чи іншого носія ЕК, а так само за провезення без квитка дитини віком від семи до шістнадцяти років.

Near Field Communication NFC – технологія бездротового високочастотного зв'язку малого радіусу дії «в один дотик». Ця технологія дає можливість обміну даними між пристроями, насамперед смартфонами, іншими предметами з технологією NFC та валідатором, який проводить стягнення плати за проїзд за фактом отримання послуги.
Вищенаведені терміни є уточненнями, що пов’язані із особливістю транспортної інфраструктури та наявністю автоматизованої системи обліку оплати проїзду, вони не підмінюють термінів, що визначені законодавством України. Терміни, що не наведені у Порядку застосовуються у значенні, передбаченому законодавством України, нормативно – правовими актами органу місцевого самоврядування.
3. Структура та складові АСООП
3.1. Структура АСООП складається з таких елементів:

3.1.1. Автоматизованої інформаційної системи, що здійснює управління АСООП та забезпечує взаємодію її елементів.

3.1.2. Апаратного, програмно-апаратного та програмного забезпечення збирання та обробки даних.

3.1.3. Транспортних терміналів та іншого спеціалізованого обладнання АСООП.

3.1.4. Інфраструктури обслуговування пасажирів: пунктів продажу транспортних карток, пунктів поповнення транспортних карток, терміналів самообслуговування, інформаційно-довідкових центрів тощо.

3.2. Складові елементи АСООП:

3.2.1. Центральний сервер.

3.2.2. Автоматизоване робоче місце, що надає доступ до:

- управління контрагентами, ЕК, носіями ЕК (засобами автентифікації), продажами ЕК;
        - надання клієнтської підтримки;

        - ведення обліку та управління конфігурацією обладнання АСООП, обліку пільгових категорій пасажирів, контрольних списків;
- формування статистичної та консолідованої звітності щодо оплати проїзду, продажу ЕК, реєстрації ЕК, взаєморозрахунків між учасниками процесу продажу ЕК.

3.2.3. Засоби оплати та контролю оплати проїзду.

3.2.4. Інфраструктура обслуговування клієнтів:
- функціональність та інтерфейси обміну даними, що забезпечують можливості продажу та реєстрації ЕК шляхом створення та підключення агентської дистрибуційної мережі;

- надання можливостей придбання, поповнення носіїв ЕК віддалено через веб- або мобільний застосунок та засобами дистрибуційної мережі.

3.2.5. Бортова консольна система.

4. Учасники відносин АСООП
4.1. Учасниками відносин у процесі впровадження та використання АСООП (далі – Учасники) є:

4.1.1. Організатор конкурсу з визначення оператора автоматизованої системи обліку оплати проїзду в міському пасажирському транспорті незалежно від форми власності у м. Прилуки (далі ( Оператор).

4.1.2. Організатор пасажирських перевезень.

4.1.3 Управління міської ради, відповідальні за пільгові перевезення окремих категорій громадян.
4.1.4. Оператор.

4.1.5. Перевізники.

4.1.6. Агенти.

4.1.7. Банки та інші фінансові установи.

4.1.8. Пасажири (користувачі).

4.1.9. Контролери.

4.1.10. Залучені Оператором підприємства і організації для забезпечення функціонування безперебійної роботи АСООП.

4.2. Приєднання Учасників до АСООП здійснюється на підставі договорів про надання послуг АСООП в міському пасажирському транспорті незалежно від форми власності у м. Прилуки.

4.3. Права та обов’язки Учасників АСООП.

4.3.1. Права Організатора конкурсу:
- отримувати від Оператора звіти про роботу АСООП;
- отримувати від Оператора оперативну допомогу при користуванні програмно-апаратними складовими АСООП.

4.3.2. Обов’язки Організатора конкурсу:
- приймати необхідні рішення про введення в дію та належне функціонування АСООП та інших електронних систем в міському пасажирському транспорті незалежно від форми власності у м. Прилуки відповідно до вимог законодавства;
- спільно з Оператором та Організатором пасажирських перевезень встановлювати зовнішній вигляд та інші істотні вимоги до ЕК з урахуванням вимог законодавства;
- здійснювати контроль за наданням Оператором зведених звітів щодо перевезень пільгових категорій осіб Учасникам АСООП.
4.3.3. Права Організатора пасажирських перевезень:
- здійснювати контрольно-наглядові функції за встановленням, функціонуванням АСООП в міському пасажирському транспорті незалежно від форми власності у м. Прилуки;
- отримувати довідки, інформацію, інші матеріали від Учасників АСООП для реалізації наданих повноважень в межах своєї компетенції.

4.3.4. Обов’язки Організатора пасажирських перевезень: 
- проводити конкурси з перевезення пасажирів на міських маршрутах загального користування з урахуванням необхідності застосування АСООП та вимог цього Порядку;
- проводити моніторинг пасажиропотоку в міському пасажирському транспорті незалежно від форми власності у м. Прилуки на основі даних АСООП;
- виконувати інші обов’язки в межах повноважень, які випливають з цього Порядку.

4.3.5. Права Оператора:
- здійснювати збір, обробку персональних даних за згодою користувачів (пасажирів) системи АСООП відповідно до Закону України «Про захист персональних даних»;
- активувати, видаляти чи блокувати будь-які транспортні картки, які використовуються для оплати проїзду, якщо було виявлено їх незаконне використання або використання особою, яка не уповноважена їх використовувати, підробку або інші дії неавторизованої валідації Оператором АСООП за погодженням з Перевізником;
- отримувати комісійну винагороду за надання послуг Перевізниками із реєстрації оплати проїзду для покриття витрат, необхідних для підтримки належних умов функціонування АСООП. 
4.3.6. Обов’язки Оператора:
- за власний рахунок впровадити АСООП та встановити програмне забезпечення на відповідних пристроях на міському пасажирському транспорті незалежно від форми власності у м. Прилуки;
- розробити технічні вимоги щодо приєднання Перевізників до АСООП та укласти відповідні договори, забезпечувати функціонування усіх елементів АСООП та у разі виявлення порушень у їх роботі усувати недоліки у визначені  договором терміни;
- забезпечувати інформаційну, технологічну взаємодію та відповідний обмін даними між учасниками щодо функціонування АСООП, транспортної картки;
- надавати послуги з обслуговування, налаштування, модернізації та інші послуги (роботи) з технічної підтримки АСООП; 
- укладати з Учасниками договори про надання послуг АСООП в міському пасажирському транспорті незалежно від форми власності у м. Прилуки;
- надавати інформацію про місця придбання та порядок користування транспортною карткою;
- забезпечувати навчання відповідальних осіб Перевізників, агентів щодо роботи в АСООП на умовах, зазначених в договорі;
- забезпечувати обробку та захист персональних даних пасажирів (користувачів) відповідно до вимог Закону України «Про захист персональних даних»;
- організувати роботу інформаційно-довідкового центру, розглядати звернення пасажирів (користувачів), пов’язані з використанням транспортних карток і функціонуванням АСООП, та приймати рішення за такими зверненнями;
- вживати заходів для забезпечення комерційної безпеки в АСООП, збереження інформації в АСООП у разі аварій, катастроф, стихійного лиха, відключення електроживлення, порушень на лінії зв’язку та/або інших відмов технічних засобів і обладнання;
- здійснювати віддалений контроль за роботою встановленого обладнання АСООП. Про відмови, порушення у роботі, відновлення роботи та інші виявлені недоліки Оператор повинен своєчасно повідомляти Учасників та координувати дії для вжиття необхідних заходів для усунення порушень.
4.3.7. Права Перевізників:
- здійснювати контроль за належним виконанням робіт зі встановлення, налаштування обладнання, технічної підтримки АСООП та її подальшої експлуатації;
- отримувати від Оператора технічну підтримку в забезпеченні безперебійного функціонування АСООП;
- отримувати від Оператора звітність та інші дані відповідно до умов договору про надання послуг в АСООП;
- отримувати плату за надані послуги на підставі вихідних даних звітності АСООП;
- здійснювати прийом оплати за проїзд у готівковій формі у разі збою програмного забезпечення АСООП;
- здійснювати контроль за дотриманням пасажирами здійснення оплати проїзду у транспортних засобах Перевізника.
4.3.8. Обов’язки Перевізників:
- укладати договори про надання послуг АСООП з Учасниками та виконувати всі вимоги таких договорів;
- обладнати технічними засобами АСООП відповідно до вимог, передбачених Порядком, на умовах оренди технічних засобів у Оператора або самостійної закупівлі таких засобів рухомий склад, задіяний для перевезення пасажирів на міському пасажирському транспорті незалежно від форми власності у м. Прилуки;
- розмістити в транспорті відповідні інформаційні матеріали про АСООП та/або правила користування носіями ЕК для оплати проїзду.

4.3.9. Права Агентів у системі АСООП:  
- отримання винагороди за надані послуги;
- можливість отримання від Оператора технічної підтримки.

4.3.10. Обов’язки Агентів у системі АСООП:
- здійснювати продаж, поповнення транспортних карток із можливістю перевірки залишку ліміту поїздок на картці;
- забезпечувати інформаційну та технологічну взаємодії з Оператором.

4.3.11. Права Контролера:
- перевіряти дотримання Пасажирами обов’язку оплати проїзду, у зв’язку із чим вимагати від Пасажира надання підтвердження реєстрації проїзду;
- у разі використання Пасажиром пільгової персоніфікованої транспортної картки здійснювати перевірку даних Пасажира (його особи), що підтверджують право на відповідну пільгу;
- використовувати засоби відеофіксації під час проведення контролю.

4.3.12. Обов’язки Контролера:
- здійснювати в транспортному засобі контроль за реєстрацією (оплатою) проїзду Пасажира і перевезення багажу;
- мати при собі посвідчення, термінал контролера;
- у разі нездійснення Пасажиром реєстрації (оплати) проїзду та/або перевезення багажу вживати заходів адміністративного характеру, передбачених статтею 135 Кодексу України про адміністративні правопорушення;
- у разі порушення Пасажиром громадського правопорядку звернутися до 
Прилуцький районний відділ поліції ГУНП в Чернігівській області
Варвинська селищна рада
https://varvynska-gromada.gov.ua › ...
" 
Прилуцього районного відділу поліції ГУНП в Чернігівській області.

4.3.13. Обов’язки УСЗН м. Прилуки:
- приймати перелік документів підтвердження особи для реєстрації та отримання персоніфікованих карток, здійснювати облік персоніфікованих транспортних карток;
- забезпечувати інформаційну та технологічну взаємодії з Оператором;
4.3.14. Права та обов’язки органів місцевого самоврядування, уповноважених на надання пільг:
- забезпечувати відшкодування Перевізнику вартості зареєстрованих поїздок ЕК окремих категорій осіб, що мають право на пільговий проїзд. 

5. Вимоги до автоматизованої систему обліку  оплати проїзду у міському пасажирському транспорті міста Прилуки 
5.1. ACOOП впроваджується у міському пасажирському транспорті міста Прилуки незалежно від форми власності.

5.2. АСООП повинна відповідати стандартам роботи міського пасажирського транспорту міста Прилуки - враховувати початок і закінчення зміни, випуск на маршрут транспортних засобів, зміну рейсу, централізовану зміну тарифів.
5.3. У системі має використовуватися і враховуватися безготівкова форма оплати проїзду. Для безготівкової форми повинні бути доступні різні способи оплати.

5.4. Поповнення карток повинно забезпечуватись шляхом здійснення:поповнення через термінали оплати платіжних систем, зареєстрованих в Україні та розповсюджених по території громади;
- поповнення через офіс обслуговуючої компанії;
- поповнення через мережу Інтернет (сайт компанії).

5.5. Складові АСООП (крім серверного обладнання) повинні забезпечувати функціонування всіх компонентів у діапазоні температур від - 20 до + 50 градусів Цельсія. Живлення транспортного терміналу в межах 12-24 В.

5.6. Для ЕК повинні бути передбаченні всі можливі методи максимального захисту від підробки.

5.7. АСООП має забезпечувати реєстрацію проїзду протягом роботи транспортного засобу.

5.8. Сервер повинен здійснювати віддалений контроль за роботою обладнання: інформація про відмови, порушення в роботі, відновлення роботи, низький рівень використання обладнання.

5.9. Валідатор повинен однозначно встановлювати факт валідації засобів оплати проїзду у конкретному транспортному засобі.

Валідатор повинен передавати на сервер дані про перевірені засоби оплати проїзду та виявлені випадки безоплатного проїзду.

Працівник системи контролю (контролер) повинен мати можливість перед початком контролю здійснити блокування пристроїв валідації засобів оплати проїзду.

5.10. Все обладнання, яке буде встановлено в салоні транспортних засобів, є власністю оператора системи. Монтаж, демонтаж та обслуговування обладнання відбувається за кошти цього оператора.

5.11. Сервісне обслуговування АСООП повинне забезпечувати усунення претензій щодо роботи обладнання протягом доби після звернення.
5.12. Технічні вимоги до автоматизованої системи обліку  оплати проїзду в міському   пасажирському автомобільному транспорті загального користування на території Прилуцької міської територіальної громади прописані в додатку цього Порядку.
6. Види проїзних документів, різновиди носіїв. порядок обігу
6.1. Види проїзних документів:
6.1.1. Електронний квиток на разову поїздку, який з моменту його валідації дає право пасажиру на одну поїздку в будь-якому одному транспортному засобі до кінцевої зупинки маршруту в одному напрямку:
6.1.1.1. Електронний квиток на разову поїздку, придбаний за повну вартість.
6.1.1.2. Пільговий електронний квиток, який дає право пасажирам, які належить до пільгової категорії громадян, яким таке право визначене чинним законодавством та/або рішеннями Замовника, на безоплатний проїзд.
6.1.1.3. Учнівський електронний квиток, який дає право учням закладів загальної середньої освіти на пільговий проїзд в громадському автотранспопті.
6.1.1.2. Тарифний пакет (абонемент), який дає право на обмежену або необмежену кількість поїздок протягом визначеного періоду з моменту першої валідації або дати активації (залежно від того, що відбудеться раніше).
6.1.1.2.1 Проїзний квиток на певну кількість поїздок з обмеженням часу дії - дає право на здійснення певної кількості поїздок без пересадок в обмежений період. Кожного разу при здійсненні поїздки пасажир зобов’язаний прикласти платіжну картку / мобільний телефон з підтримкою NFC до термінала (при цьому буде списана одна поїздка) або використати транспортну картку / віртуальну транспортну картку.
6.1.1.2.2. Проїзний квиток на певний час без обмеження кількості поїздок -
дає право на здійснення необмеженої кількості поїздок без пересадок у певний період. Кожного разу при здійсненні поїздки пасажир зобов’язаний прикласти платіжну картку / мобільний телефон з підтримкою NFC до термінала (при цьому буде списана одна поїздка) або використати транспортну картку / віртуальну транспортну картку. 
6.2. Конкретні види, термін дії та вартість проїзних документів встановлюється рішеннями Замовника, Організатора перевезень .
6.3. Різновиди носіїв 
6.3.1. Транспортна картка – для електронного квитка на разову поїздку, тарифного пакета (абонемента) (неперсоніфікована, персоніфікована)
6.3.2. Мобільний додаток (застосунок) – для електронного квитка на разову поїздку, тарифного пакета (абонемента);
6.3.3. Банківська картка, яка відповідає міжнародному стандарту cEMV – для електронного квитка на разову поїздку.
6.3.4. Мобільний пристрій, який має можливість використання технології Apple Pay та/або Google Pay – для електронного квитка на разову поїздку.
6.3.5. Паперовий носій – для електронного квитка на разову поїздку, що містить QR-код.
6.4. Порядок обігу

6.4.1. Придбання та/або поповнення проїзних документів здійснюється:
6.4.1.1. У терміналах самообслуговування, які розміщені на окремих зупинках, залізничних та автобусних вокзалах готівково або безготівково.
6.4.1.2. У мобільному додатку (застосунку).
6.4.1.3. Онлайн за посиланням, доступним на веб-сайті Оператора АСООП.
6.4.1.4. У місцях, перелік яких визначається Оператором АСООП та розміщується на його веб-сайті.
6.4.2. Отримання транспортних карток здійснюється користувачами транспортних послуг  у роздрібній торговій мережі, а також в інших пунктах продажу (поповнення), перелік яких розміщується на веб-сайті Оператора АСООП, у мобільному додатку (застосунку) на платній основі. Для пільгових категорій громадян видача транспортних карток здійснюється Уповноваженими органами на безоплатній основі, у порядку передбаченому рішеннями Замовника.
6.5 Штрафний квиток

6.5.1. Пасажир зобов’язаний придбати у контролера або у терміналі самообслуговування штрафний квиток у разі:
- відсутності під час контролю завалідованого проїзного документа чи проїзного квитка на місяць для підприємств, установ, організацій та населення (громадський) з чинним строком дії;
- проїзду з недійсним проїзним документом;
- безоплатного провезення дитини віком від семи до шістнадцяти років;
- несплаченого перевезення багажу.
6.5.2. Оплата вартості штрафного квитка через термінал контролера здійснюється у безготівковій формі. Після здійснення оплати контролер зобов’язаний видати пасажиру штрафний квиток.
6.5.3. Штрафний квиток, придбаний у контролера, дає право на одну поїздку (або перевезення одного місця багажу) в цьому транспортному засобі,  у межах кінцевих зупинок маршруту в одному напрямку.
6.5.4. У випадку відсутності у пасажира безготівкових коштів, що унеможливлює придбання штрафного квитка у терміналі контролера, такий пасажир зобов’язаний пройти разом з контролером до найближчого терміналу самообслуговування/ банківського терміналу, поповнити банківську карту на суму, що є не меншою вартості штрафного квитка, та придбати такий штрафний квиток через термінал контролера або безпосередньо через термінал самообслуговування.
6.5.5. У разі відмови пасажира від оплати штрафного квитка, контролер має право звернутися до відповідних органів Національної поліції України для накладення штрафу.
7. Персональні дані
7.1. Метою збору та обробки персональних даних Пасажира (користувача) є оформлення та видача персоніфікованої транспортної картки, у тому числі і пільгової транспортної картки, для оплати проїзду в міському пасажирському транспорті незалежно від форми власності у м. Прилуки, що відповідає вимогам статті 2 Закону України «Про захист персональних даних» і потребує згоди суб’єкта персональних даних, зокрема в письмовій формі або у формі, що дає змогу зробити висновок про надання згоди.

7.2. Згода Пасажира щодо обробки його персональних даних повинна містити інформацію щодо мети та конкретних цілей обробки персональних даних; обсягу персональних даних, а саме чіткий перелік персональних даних Пасажира, які можуть оброблятись Оператором – розпорядником бази персональних даних, у цій базі (стаття 6 Закону України «Про захист персональних даних»); порядку використання персональних даних, який передбачає дії розпорядника бази щодо обробки цих даних, їх захисту, а також дії щодо надання часткового або повного права обробки персональних даних іншим суб’єктам відносин, пов’язаних з персональними даними; порядку поширення персональних даних (стаття 14 Закону України «Про захист персональних даних») та порядку доступу до персональних даних третіх осіб (стаття 16 Закону України «Про захист персональних даних»).

7.3. Обробка даних при роботі АСООП про Пасажира без його згоди не допускається, крім випадків, визначених Законом України «Про захист персональних даних».

7.4. Оператор забезпечує захист персональних даних осіб, які дали згоду на збір персональних даних про них, відповідно до Закону України «Про захист персональних даних». Персональні дані користувачів транспортних карток не підлягають розголошенню третім особам без згоди користувачів. Оператор використовує персональні дані виключно для цілей обслуговування пасажирів. За запитом персональні дані надаються лише у визначених законом випадках Національній поліції України та іншим правоохоронним органам для цілей запобігання або виявлення злочину.

7.5. Інформація про Пасажирів буде записуватися у центральній системі АСООП, у тому числі про Пасажирів, які мають пільги та знижки або використовують абонементи та проїзні на певний період.

7.6. Система бази даних використовує надійний процес авторизації Пасажира, а також набір даних для цієї цілі. Структура системи побудована таким чином, щоб забезпечувати високий рівень захисту персональних даних, тому вони зберігаються в окремій базі даних, до керування якою має доступ персонал Оператора з відповідними правами. Система має можливість видаляти персональні дані Пасажирів за їхньою вимогою.

8. Відповідальність сторін
8.1. За порушення вимог законів України «Про інформацію»,  «Про захист персональних даних» Учасники відносин у процесі впровадження, використання та функціонування АСООП несуть адміністративну, цивільну та кримінальну відповідальність.

8.2. Учасники відносин у процесі впровадження, використання та функціонування АСООП, які нанесли матеріальну шкоду, відшкодовують завдані збитки власнику АСООП відповідно до законодавства України.
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ТЕХНІЧНІ ВИМОГИ
до автоматизованої системи обліку  оплати проїзду в міському пасажирському автомобільному транспорті загального користування на території Прилуцької міської територіальної громади

1. Вступ

Автоматизована система обліку оплати проїзду (далі – АСООП) – це програмно-технічний комплекс, призначений для здійснення обліку наданих транспортних послуг за допомогою технічних засобів автоматизації.
2. Основні вимоги

АСООП – автоматизована система оплати проїзду, повинна відповідати стандартам роботи транспортних підприємств та передбачати збір, обробку та зберігання даних про відкриття і закриття робочої зміни персоналу, випуск на маршрут рухомого складу, зміну прив’язки маршруту рухомого складу протягом рейсу, можливість централізованого керування тарифами.


У АСООП має передбачатись можливість оплати проїзду готівкою (разовий білет) та форми оплати проїзду без використання готівкових коштів. Форми оплати проїзду без використання готівкових коштів мають передбачати наступні механізми:

· використання безконтактних карт на базі технології MIFARE plus EV1 з використанням криптографічного захисту. Випуск карт здійснюється під контролем органів місцевого самоврядування. Карти мають поділятись на типи: транспортна карта, соціальна карта, службова карта та інші;

· використання безконтактних банківських карт з транспортним додатком;
· використання безконтактних банківських карт, які працюють за технологією карток Visa PayWave або MasterCard PayPass;

· використання мобільних пристроїв та технології NFC.

З метою пришвидшення впровадження АСООП повинна бути побудована за дворівневою архітектурою та передбачати обмін даними між терміналами і центральним сервером в зашифрованому вигляді по каналу GPRS-зв’язку.
3. Вимоги до загальної схеми роботи

Автоматизована система оплати проїзду має бути набором програмних, програмно-апаратних засобів та устаткування, які функціонують у складі комплексу, і об’єднані загальними інформаційними потоками. АСООП має бути модульною, з модулями, призначеними для отримання, обробки і зберігання інформації про продані квитки, емітовані персоналізовані та неперсоналізовані картки а також модулями взаємодії із зовнішніми системами придбання квитків, інформаційними системами управляючих організацій, транспортних компаній.


Процес обслуговування пасажирів АСООП в транспорті має мати наступні стадії:
1. Фіксація факту оплати проїзду.
        2. Обмін даними з сервером. 

Будова Системи:

1) термінальне устаткування:
· касові термінали – для продажу, поповнення і продовження транспортних карт. Встановлюються в пунктах продажу/поповнення транспортних карт;
· транспортні термінали – для реєстрації оплати проїзду, з функцією друку відривного квитка. Встановлюються безпосередньо в транспорті або видаються кондукторам;
 
2) центр обробки даних (ЦОД);
      3) система керування та контролю термінального устаткування;
      4) система персоналізації карт;
      5)  система зовнішньої взаємодії поповнення карт через мережу Інтернет;
      6)  система зовнішньої взаємодії з системами масових платежів банків;
      7)  пристрої самообслуговування і термінали оплати;
                  8) система зовнішньої взаємодії з інформаційними системами сторонніх організації, з якими укладено договори прийому системою безконтактних карток.
4. Вимоги до компонентів АСООП

АСООП повинна бути побудована як хмарна система, тип SaaS, мати компоненти базової конфігурації та термінальне обладнання.
Термінальне устаткування повинно забезпечувати продаж, поповнення і продовження строку дії транспортних карт, реєстрації проїзду пасажирів, а також перевірки оплати проїзду по транспортних картах. У АСООП повинно передбачатися використання як мобільних, так і стаціонарних терміналів.
Загальні вимоги до терміналів: термінал повинен являти собою конструктивно закінчений блок, що містить у своєму складі модуль управління, елементи індикації, вузол читання/запису БК, термопринтер для друку документів (квитків/звітів), індикатор для видачі повідомлень, а також засоби комунікації для підключення інших пристроїв, мати можливість на апаратному рівні зчитування безконтактних банківських карток.

Термінали безконтактних карток повинні забезпечувати:
1) віддалене поповнення балансу картки;
2) зчитування і запис даних на безконтактну карту, а також пристрої, які підтримують NFC-технологію;

3) можливість класифікації типів оплати (готівка, пільговий, службовий, тощо);
4) відображення на екрані інформації;
5) друк паперового документа (ширина до 60 мм, швидкість друку від 80 мм/сек.) з можливістю друку будь-якого графічного зображення – логотипу;

6) передачу пакетних даних в ЦОД за допомогою GPRS (3G);
7) друк звітів з штрих-кодами. 

  Умови експлуатації терміналів: температурний режим роботи від -20 С до +50 С, верхнє значення відносної вологості повітря 95% при температурі +35 С. Живлення транспортного терміналу в межах 20-35 В.

Стаціонарний термінал безконтактних карток повинен мати:
1) можливість приймання оплати з безконтактних банківських карток Visa PayWave та MasterCard PayPass;

2) автоматичний різак квиткової стрічки із слотом видачі відривних квитків пасажирам;

3) можливість заміни чекової (квиткової) стрічки без доступу до внутрішньої частини пристрою (фізичне розмежування доступу до окремих частин терміналу);

4) інтерактивний графічний кольоровий екран («тачскрін»);
5) масу, що не перевищує 3 кг;
6) антивандальний корпус;
7) зручний і зрозумілий інтерфейс для пасажирів;
8) відображати на екрані та оповіщати звуковим сигналом статус проведеної операції з карткою.
Мобільний (ручний) термінал безконтактних карток повинен мати:
1) можливість приймання оплати з безконтактних банківських карток Visa PayWave та MasterCard PayPass;

2) можливість забезпечувати роботу пристрою не менше 16 год. протягом дня або друку не менше ніж 1200 документів від одного комплекту елементів живлення;
3) масу з комплектом елементів живлення, що не перевищує 600 г;
4) зручний корпус і зрозумілі елементи керування;
5) мати екран високої контрастності;
6) мати цифро-буквену клавіатуру;
7) бути антивандальним (витримувати падіння з висоти до 1,5 м) з чохлом для носіння.


Центр обробки даних (далі – ЦОД) має бути автоматизованою системою, призначеною для збору, зберігання, аналітичної обробки (у вигляді звітів) інформації про оплату і реєстрацію проїзду пасажирів громадського транспорту. Первинні дані про операції, пов’язані з оплатою і реєстрацією проїзду пасажирів мають поступати в ЦОД з термінальних пристроїв. Дані мають поступати в зашифрованому вигляді, далі захист даних від несанкціонованого доступу повинен забезпечуватися системними засобами.

Для виявлення несанкціонованого використання системи має існувати спеціальний аналітичний модуль. Він має дозволяти виявляти порушення як з боку пасажирів, так і з боку персоналу.

ЦОД повинен забезпечувати виконання наступних функцій:
· адміністрування програмного забезпечення з метою розмежування прав доступу користувачів, налаштування поточної конфігурації модуля;

· завантаження і обробку файлів з початковими даними;
· перегляд інформації про помилки в АСООП, які виникають при завантаженні інформації;

· запис без можливості видалення та перегляд журналу транзакцій, які зберігаються в базі даних;

· перегляд і коректування інформації про транспортні, персональні і службові карти;

· формування звітів за допомогою довільних запитів;
· перегляд і коректування пільг і їх груп;
· управління структурою транспортних підприємств;
· виконання завдань за заданим розкладом.

Набір звітів призначений для надання користувачам АСООП інформації про обслуговування пасажирів, операцій продажу, поповнення і продовження проїзних документів, кількість перевезених пасажирів по маршрутах, залишки засобів на картах, перевезення пасажирів пільгових категорій та інше.
5.  Вимоги до тарифів проїзду

АСООП має передбачати можливість гнучкого формування тарифної політики з можливістю наскрізної дії на всіх видах транспорту. Можливість створення комбінованих тарифів за типом транспорту або за іншими параметрами. Можливість створення диференціації тарифу в залежності від обраної пасажиром транспортної послуги та типом оплати.


Необхідно, щоб існували такі тарифи «квиткові рішення», які дозволяють задовольнити практично будь-які потреби.

1. Разова поїздка.
1.1. Фіксована разова поїздка - дає право на здійснення однієї поїздки на будь-якому одному типі громадського транспорту і може бути оплачена:

1) готівкою;
2) безконтактною транспортною карткою;
3) персоніфікованою безконтактною карткою з пільговим проїздом;
4) безконтактною
банківською  картою ( з
наявним чи відсутнім транспортним додатком);
        5) пристроєм, який підтримує технологію NFC
2.  Не фіксована разова поїздка - дає право на здійснення однієї поїздки на будь-якому типі громадського транспорту, обмеженої в часі з можливістю пересадки, може бути оплачена:
1) безконтактною транспортною карткою;
2) безконтактною
банківською
картою
(з
наявним
чи відсутнім транспортним додатком);
3) пристроєм, який підтримує технологію NFC. 
3. При наявності проїзного:

1) на певну кількість поїздок з обмеженням часу дії - дає право на здійснення певної кількості поїздок в обмежений період часу;
2) на певний час без обмеження кількості поїздок - дає право на здійснення необмеженого числа поїздок в певний період часу.

6.  Вимоги до звітів

Інформація про всі операції з квитками: продаж, поповнення, продовження, повернення, оплата проїзду – має передаватися в ЦОД. У ЦОД також мають передаватися транзакції проїзду по банківських картах і інших безконтактних картах, допущених до використання на транспорті громади.

Таким чином, ЦОД має володіти всім об’ємом необхідної інформації для проведення аналізу і формування звітних документів по функціонуванню АСООП.
1. Звіти по терміналах.

Мають містити сумарні дані про операції, виконані на касових і торговельних терміналах:

· продаж, поповнення, продовження і повернення електронних проїзних документів; внесення і вилучення готівки. 
Дані в звітах мають бути згруповані по змінах.

2. Звіти з перевезення пасажирів. 
У звітах мають міститися дані по:
· загальній кількості перевезених пасажирів і пасажирів, перевезених по конкретних маршрутах. Звіти включають дані по середньому завантаженню транспортних засобів, абсолютному завантаженню транспортних засобів, завантаженню транспортних засобів на обраний проміжок часу (всіх та кожного окремо), кількості обслуговуваних транспортних карт і проданих квитків;

· перевезенню по графіках на певні дати. У звіт також включена інформація про кількість опрацьованих транспортних карт і проданих квитків;

· годинному завантаженню за день і по добовому завантаженню за місяць. 
3. Звіт по касирах про виручку за зміну.

4. Аналіз пасажиропотоку на основі даних про залишки грошових коштів на картах і русі грошових потоків.

5. Аналіз збоїв в роботі, спираючись на підозрілі транзакції списання сум некратних тарифу, і на подвійні списання.

6. Звіти про використання соціальних карт з деталізацією по видах пільг. 
7. Інші звіти.

Сформовані звіти мають бути доступні для перегляду в режимі Online з можливістю гнучкої зміни глибини деталізації та виводитися на друк і зберігатися у форматах PDF, XLS або TXT.

За узгодженням також має бути можлива розробка нових форм звітів.
7. Вимоги до безпеки АСООП

Безпека системи складається з безпеки компонентів, її складових і безпеки обміну даними.

  Регламент роботи із закритими ключами системи має виключати можливість неконтрольованого доступу до чутливої інформації.


Весь обмін інформацією в процесі роботи системи має здійснюватися із використанням стійких алгоритмів шифрування даних.

1. Карти.
Готові до реалізації транспортні карти мають надходити на пункти продажу із контрольованого виробництва. Вони мають бути криптографічно захищені і не мають вимагати проведення додаткових попередніх операцій з боку співробітників транспортних підприємств. Процес виготовлення та випуску карт має виключати можливість втручання в роботу АСООП.
2. Термінали.
Доступ до операцій на терміналах має бути можливий лише при пред’явленні спеціальної карти, причому для різних операцій мають бути передбачені різні типи карт:

· карта, призначена для ідентифікації особи, що здійснює налаштування параметрів;
· карта, роботи терміналу і реєстрацію працівників, яким дозволена робота на даному терміналі;

· карта, призначена для реєстрації і подальшої ідентифікації особи, що виконує різні адміністративні і сервісні функції;

· карта, призначена для реєстрації і подальшої ідентифікації особи, що виконує операції, пов’язані з обслуговуванням пасажирів:

1) підтвердження відкриття зміни;
2) відкриття/закриття рейсу;
3) продаж/повернення квитків.

Всі транзакції з АСООП повинні мати односторонню дію, журнальовану в системі аудиту з метою можливості відновлення стану системи на кожний окремий проміжок часу її роботи з однозначної ідентифікацією джерела внесених змін. Прямий доступ до інформаційних компонентів системи має бути архітектурно максимально обмежений, всі дії поточного та технологічного обслуговування мають бути реалізовані відповідними сервісними інтерфейсами.

